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Codul etic al utilizatorului de poştă electronică 

Pentru utilizarea în condiţii optime a serviciului de poştă electronică într-o organizaţie, utilizatorii de e-mail trebuie să ia în considerare următoarele:
· adresa de mail a unei persoane în cadrul organizaţiei  este de forma: nume-utilizator@server-de-mail.extensie (estensie- com, net, org, ro);  
· pentru toate mesajele de natură profesională, să se folosească numai contul de e-mail din cadrul organizaţiei şi nu contul personal;

· la alcătuirea unui mesaj, să se completeze câmpul “subject”. Multe servere de mail sunt configurate să nu transmită astfel de mesaje, care nu au subiect;

· subiectul unui mesaj să fie concis şi să se refere strict la conţinutul mesajului;

· dacă mesajul este adresat unei anumite persoane, adresa acelei persoane trebuie inclusă în câmpul “to”, adică la destinatar; 
· adresele de grup trebuie folosite numai pentru mesaje adresate tuturor din grupul respectiv. Pentru mesaje adresate numai câtorva persoane, se vor folosi adresele individuale;

· să se ceară confirmare de primire doar dacă expeditorul trebuie informat că destinatarul a recepţionat mesajul;

· este indicat ca subiectul să fie scurt, descriptiv şi la obiect şi  mesajele să fie bine structurate pe paragrafe;

· mesajele nu trebuie scrise cu majuscule şi trebuie verificate din punct de vedere gramatical înainte de a fi trimise;

· nu se trimit ataşamente care nu sunt necesare şi este indicată compresia în cazul ataşamentelor trimise;

· dacă redirecţionaţi un mesaj, specificaţi ce acţiuni va aşteptaţi a întreprinde destinatarul;

· căsuţa de email se verifică periodic;

· parola trebuie schimbată la cel mult 60 zile şi trebuie să fie complexă: să conţină litere, cifre şi caractere speciale şi să nu fie uşor de intuit;
· face-ţi back-up la mesajele şi fişierele importante;

· raportaţi imediat orice breşă de securitate;

· pentru a se asigura disponibilitate permanentă a discului mesajele sunt găzduite pe sistem o perioadă limitatăde timp, specificată anterior. Faceţi download pe calculatorul personal sau printaţi o copie dacă aveţi nevoie de mesaj şi nu mai dispuneţi de spaţiu. Sistemul prezintă restricţii de spaţiu şi este posibil să nu mai primiţi mesaje dacă se atinge limita superioară.
Utilizatorilor de poştă electronică li se interzice:
1. să citească e-mail-ul altui utilizator, să caute fişiere aparţinând altui user sau să violeze în orice fel confidenţialitatea altui utilizator;
2. partajarea de cont sau de parolă cu alţi utilizatori;

3. folosirea contului unui alt utilizator;
4. ascunderea identităţii utilizatorului sau a celui care trimite mesaje e-mail;

5. trimiterea de mesaje obscene, abuzive, de intimidare, ameninţare sau hărţuire;

6. folosirea serviciului de mail al organizaţiei pentru uz personal: afaceri private sau activităţi comerciale;

7. trimiterea de ataşamente care conţin fişiere executabile sau cod malefic: viruşi, troieni, viermi, spyware;

8. congestionarea reţelei prin trimiterea de ataşamente de dimensiuni foarte mari, avertismente false sau spam-uri;

9. trimiterea de e-mail-uri către toţi utilizatorii organizaţiei;

10. interceptarea, alterarea sau distrugerea mesajelor celorlalţi utilizatori;

11. trimiterea mesajelor ale căror conţinut sau trimitere este ilegală sau nu aderă codului de etică;
12. orice încercare de a trece de securitatea serviciului;

13. orice încercare de a obţine acces la contul de root( administrator) al serviciului sau de a dobândi privilegii, altele decât cele asociate de către administratorul de sistem;

14. orice activitate ilegală sau de “hacking” asupra sistemelor organizaţiei.
Utilizatorii serviciului de e-mail trebuie să aibă în vedere următoarele:
· confidenţialitatea mesajelor şi fişierelor trimise şi primite prin e-mail nu este garantată, deci nu au caracter exclusiv privat;

· opiniile exprimate de utilizatori nu sunt neapărat opiniile organizaţiei din care fac parte;

· administratorul de sistem monitorizează permanent următoarele informaţii:

· mesajele pe e-mail care conţin câmpul destinatar sau expeditor invalid care sunt trimise frecvent către “postmaster” sunt examinate pentru a determina cauza problemei;

· orice încercare de a ascunde sursa mesajelor electronice;

· orice acitivitate care poate compromite securitatea şi integritatea sistemului de e-mail;
· plângerile primite de la utilizatori sunt examinate pe bază de materiale concludente.

Orice utilizator care face abuz de privilegiile acordate va constitui subiect de activităţi disciplinare în funcţie de împrejurări.
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