Codul de etică al personalului IT responsabil cu securitatea
Introducere


Codul etic prezentat în continuare este menit să asigure confidenţialitatea, integritatea şi disponibilitatea datelor şi a resurselor prin folosirea unor procese şi proceduri bine definite. Acesta este necesar pentru a proteja informatia împotriva ameninţărilor de tot felul: interne, externe, deliberate sau accidentale.

Când ne referim la personalul din sfera tehnologiei informaţiei responsabil cu asigurarea securitaţii, ne referim la administratorii de reţea, administratorii de sistem, administratorii de aplicaţii şi administratorii de internet. Ei trebuie să se folosească de toate măsurile necesare pentru a se asigura că:
· Informatia va fi protejată împotriva accesului neautorizat

· Confidenţialitatea informaţiei este asigurată

· Integritatea informaţiei este menţinută

· Securitatea fizică, logică şi în mediul de lucru (incluzând securitatea verbală) sunt păstrate

· Cerinţele legale şi contractuale vor fi respectate
· Planurile de continuitate vor fi întocmite, întreţinute şi testate

· Toate breşele de securitate, actuale sau posibile, vor fi raportate şi investigate

In continuare vor fi detaliate regulile ce trebuie respectate de către personalul administrativ amintit anterior relativ la componentele de securitate.

Reguli privind managementul riscului


Managementul riscului este folosit pentru a determina felul în care trebuie procedat pentru a proteja bunurile şi de cine trebuie acestea protejate. Este procesul în care trebuie luate în considerare toate riscurile, precum şi evaluarea lor pe nivele de securitate. Acest proces implică luarea unor decizii eficiente. Posibilele riscuri includ:
· Accesul neautorizat

· Servicii indisponibile, unde se pot include unele sau toate serviciile de reţea, date corupte sau o încetinire a traficului datorat unui virus

· Divulgarea unor informaţii importante care poate fi tradus în crearea de avantaje particulare sau furt de informaţie

Odată cu identificarea tuturor riscurilor, trebuie elaborat un plan de acţiune în funcţie de importanţa resurselor. 

Urmând procesul de analiză a managementului riscului, reducerea acestuia determină adoptarea urmatoarelor tipuri de strategii: administrative, fizice şi tehnice.

1. Măsurile administrative constau în politici, proceduri, standarde, examinări şi instruire in domeniul securitaţii.
2. Măsurile fizice sunt reprezentate de controlul accesului fizic, detecţia intruşilor, protecţia împotriva incendiului, monitorizarea perimetrului.
3. Măsurile fizice includ controlul logic al accesului, controlul accesului la reţea, dispoztive de identificare şi autentificare, criptarea datelor.
Reguli privind criptografia şi semnătura digitală

Criptarea presupune codificarea datelor pentru a nu permite utilizatorilor rău intenţionaţi accesul la conţinutul informaţiei. Criptarea va fi folosită în cazul reţelelor private virtuale (VPN) pentru a se asigura transmisia securizată peste reţelele publice (Internetul). In cazul în care nonrepudierea conţinutului electronic este necesară, se vor folosi semnăturile digitale.
Reguli privind accesul utilizatorilor la resursele calculatorului


Accesul utilizatorilor la toate resursele din sfera tehnologiei informaţiei trebuie protejat prin coduri de acces (login names, user names, etc.) acordate individual şi după aprobări prealabile. Codurile de acces sunt protejate prin parole individuale care trebuie să respecte reguli specifice de confidenţialitate.

Pentru a stabili rolurile şi responsabilitaţile utilizatorilor care accesează resursele din reţea, următoarele proceduri vor trebui parcurse:

· Obţinerea accesului la reţea şi la resurse în funcţie de niveluri de permisie

· Interzicerea folosirii sistemelor în scop personal

· Administrarea parolelor

· Proceduri pentru folosirea dispozitivelor (media) detaşabile

· Proceduri care să conţină regulile de folosire a poştei electronice

· Specificaţii privind accesul la Internet

· Instruirea în aplicaţii

· Restricţii în instalarea aplicaţiilor software sau a dispozitivelor hardware

· Proceduri privind accesul de la distanţă al utilizatorilor

· Proceduri pentru expirarea conturilor

· Proceduri de auditare internă

· Proceduri pentru notificarea posibilelor ameninţări

· Instruirea în scopul conştientizării securităţii

Reguli privind profilele de securitate şi parolele


Profilele de securitate se vor aplica uniform aplicaţiilor şi diferitelor dispozitive (servere, staţii de lucru, router-e, switch-uri, ziduri de protecţie, proxy servere, etc.). Pe de altă parte, se impun proceduri de blocare rapidă a accesului la dispozitive şi aplicaţii.

Din moment ce parolele sunt un element critic în protejarea infrastructurii, se vor stabili reguli stricte ce trebuie impuse utilizatorilor administraţi.


Parolele nu trebuie să fie:

· Orice forma a numelui de logare (inversat, scris cu majuscule, dublat, etc.)

· Orice informaţie personală a utilizatorului pe care un hacker le poate obţine foarte uşor (numele străzii unde locuieşte, codul numeric personal, numele soţului/soţiei/copiilor/părinţilor, etc.)

· Formate numai din cifre sau numai din aceeaşi literă

· Numere de telefon

· Cuvinte din dicţionare

Parolele trebuie să conţină:

· Cel puţin şase caractere

· Atât litere mari cât şi litere mici

· Caractere care nu sunt în alfabet (cifre şi semne de punctuaţie)

Este indicat să se păstreze un istoric al ultimelor parole utilizate de fiecare utilizator în parte în aşa fel încât să nu se poată folosi parolele recente.

Trebuie definite atât un interval după care utilizatorii vor trebui să-şi schimbe parolele, cât şi o procedură care duce la blocarea contului unui utilizator după depăşirea unui număr de logări eşuate.
Reguli privind poşta electronică


Trebuie implementat un mecanism de filtrare a ataşamentelor mesajelor care se trimit sau care sunt recepţionate pentru a spori eforturile de prevenire a atacurilor (se vor bloca ataşamentele cu extensie suspectă - *.exe, *.pif, *.js, *.cmd, *.jse, *.com, *.wsf, *.wsc, *.reg,  *.zi, *.bat, etc.).


Trebuie utilizată scanarea antivirus împotriva conţinutului maliţios pentru tot traficul (pe ambele direcţii), pentru orice tip de document (chiar dacă se prezintă sub o formă arhivată).

Reguli privind Internetul


Accesul la Internet trebuie acordat în funcţie de necesităţi, şi doar persoanelor autorizate (s-au supus unor mecanisme de aprobare). Traficul Internet va trebui monitorizat şi analizat. Log-urile firewall-urilor vor trebui inspectate pentru a detecta activităţi suspecte. Politica de securitate pe zidul de protecţie trebuie să se bazeze pe principiul stopării traficului inutil.

Accesul din Internet către Intranet va fi permis doar către serviciile publice, cum ar fi HTTP, SMTP, DNS, HTTPS, servicii găzduite de servere dedicate. In cazul în care există şi Extranet, canalul de comunicaţie trebuie să fie şi el unul securizat.
Reguli privind accesul de la distanţă


In privinţa accesului de la distanţă al utilizatorilor, următoarele condiţii trebuie îndeplinite:
· Încredere în utilizatorul care intră în sistem

· Identificare şi autentificare (prin folosirea unor mecanisme sigure de autentificare – ex: „one-time password”, „challange-response”, „callback feature”, etc.)

· Responsabilitate şi verificare

· Controlul accesului

· Servicii de încredere

Reguli privind programele antivirus


Cât priveşte softul antivirus, acesta nu trebuie să lipsească, având ca scop prevenirea şi detectarea eventualilor viruşi. In alegerea produsului trebuie luate în considerare următoarele criterii:

· Frecvenţa de updatare a fişierelor care conţin definiţiile de viruşi (să fie cât mai mare – interval de timp cât mai mic)

· Scanarea înainte de deschiderea oricărui document/ataşamente
· Scanarea automată a traficului in şi out

· Acţiunea care se ia la depistarea unui virus (dezinfectare, notificare, blocarea accesului la fişier)

Reguli privind back-up-ul şi recuperarea datelor

Aplicaţiile care rulează pe diferite platforme necesită planuri de back-up şi recuperare de date diferite. Insă fiecare asfel de plan trebuie să includă (minim) următoarele:

· O schemă de back-up
· Identificarea tipului mediului de stocare

· Tipul echipamentelor necesare

· Descrierea locaţiei unde se păstrează informaţia stocată

· Convenţiile de etichetare

· Proceduri clare de refolosinţă a mediilor de stocare

· Testarea restaurării datelor

Reguli privind detectarea intruziunilor


Trebuie folosit un sistem de detecţie a intruziunilor pentru a depista situaţii anormale, inadecvate sau orice date care pot fi considerate neautorizate în reţea. Spre deosebire de un zid de protecţie, un astfel de sistem va trebui să capteze şi să inspecteze tot traficul, indiferent dacă el este permis sau nu. În funcţie de conţinutul traficului, fie el la nivel IP sau la nivel aplicaţie, o alarma se va genera.

Când este detectată o violare a unei reguli din politica de securitate, se va acţiona prompt şi adecvat. Se va face o investigaţie amănunţită pentru a determina cum şi de ce a apărut problema, după care se va corecta în cel mai scurt timp posibil.

După orice incident apărut se va întocmi un raport care va conţine descierea lui, metoda prin care a fost descoperit, procedura prin care s-a reuşit remedierea incidentului, procedura de monitorizare, evaluarea pagubelor.

Reguli privind auditul


Toate programele de secutitate vor fi auditate. Ea se va petrece atât la intervale bine definite, cât şi aleatoriu, pentru a se evalua eficacitatea programelor.

Un proces de audit trebuie să includă următoarele:

· Verificarea parolelor cu programe specializate de spargere a lor

· Verificarea bazei de date cu conturile utilizatorilor pentru a nu exista conturi active ale unor persoane care au parasit locul de muncă

· Efectuarea unor teste de penetrare pentru a descoperi eventualele vulnerabilitaţi prin programe specializate pentru acest lucru

· Încercări de obţinere de parole prin interogarea personalului (cerere neimpetuoasă)

· Simularea (în afara orelor de program) unor incidente în reţea pentru a testa promptitudinea şi modul prin care se evaluează incidentul
· Testarea funcţionalităţii procedurilor de back-up

Reguli privind instruirea personalului


Instruirea personalului în scopul conştientizării importanţei securitaţii va trebui să fie făcută în funcţie de calificările existente. Instruirea noilor angajaţi va trebui făcută în mod obligatoriu.
